Ochrana osobnich adajt - GDPR

Dne 25. kvétna 2018 vstoupilo v UCinnost Narizeni Evropského parlamentu a Rady
(EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Udaji a o volném pohybu t&chto Udaji a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udajl).

Zakladni umélecka skola, Liberec, Frydlantska 1359/19, prispévkova organizace,
jako sprdvce a zpracovatel osobnich U(daji za UG&elem naplnéni zasady
transparentnosti ve smyslu narizeni Evropského parlamentu a Rady (EU) 2016/679
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném
pohybu téchto Udaju (dale jen GDPR) informuje o zakladnich aspektech zpracovani
osobnich Udajl, kterd probihaji v ramci &innosti nasi organizace, o pravech
subjektl Udajl a zplsobech jejich uplatnéni.

Spravce osobnich adaji:

Nazev organizace Zvé\,klavdnl' urpélecké_ Skola, Liberec, Frydlantska 1359/19,
prispevkova organizace

Sidlo organizace Frydlantska 1359/19, 460 01 Liberec

(o 64040445

Kontaktni telefon +420 485 110 192

Kontaktni e-mail info@zusliberec.cz

Elektronicka podatelna Datova schranka - typ OVP - Pravnicka osoba

ID datové schranky zZpymu8w

Web https://www.zusliberec.cz

Povérenec pro ochranu osobnich udaji:

V souladu s &ldnkem 37 odst. 1 pism. a) GDPR spravce osobnich Gdajd zfidil funkci
povérence (DPO - Data Protection Officer).

Titul Ing., Bc.

Jméno JiFi

PFijmeni Kubela

Kontaktni telefon +420 725 980 725
Kontaktni e-mail gdprposouzeni@outlook.cz

Hlavnim Ukolem povéfence je monitorovani souladu zpracovani osobnich Gdajl
s povinnostmi vyplyvajicimi z GDPR, provadéni internich auditl, $koleni pracovnikd
a celkové fizeni agendy interni ochrany dat spravce osobnich tdaju.
Mezi dalSi ukoly Povérence nalezi napr.:
. poskytovani informaci a poradenstvi spravci a zaméstnanclim spravce, ktefi se
na zpracovani osobnich Gdajd podileji,
« monitorovani souladu ¢innosti spravce s GDPR,

« poskytovani poradenstvi na vyzadani, pokud jde o posouzeni vlivu na ochranu
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osobnich udaju,



spoluprace s Ufadem pro ochranu osobnich udajd,

plsobeni jako kontaktni misto pro subjekty udajd,

zpracovani doporudeni v oblasti Uprav internich ptedpisd (smérnic),

realizace $koleni zamé&stnancu, ktefi provadé&ji zpracovani osobnich Gdajd,
poskytovani metodické pomoci pfi realizaci inventury zpracovani osobnich
udajd,

poskytovani metodické pomoci pfi zpracovani analyzy rizik,

poskytovani metodické pomoci pri navrhu technickych a organizacnich opatreni
v ramci napravnych opatreni,

poskytovani metodické pomoci pfi jednani s dodavateli software i technologii
dotykajicich se problematiky zpracovani osobnich Gdajd.

Nazvoslovi — vymezeni poimu

Anonymni uadaj
Udaj, ktery v plvodnim tvaru, nebo po provedeném zpracovani osobnich Gdajt
nelze vztahnout k identifikované nebo identifikovatelné fyzické osobé.

Automatizované zpracovani osobnich udajd
Bé&Zné rozsirena forma zpracovani osobnich Gidajl za pouZiti vypocetni techniky,
bez lidského zasahu.
Biometricky udaj
Osobni Udaj technického charakteru zpracovani osobnich Gdaji fyzickych ¢&i
fyziologickych znakl fyzické osoby, ktery umoZfiuje jedine¢nou identifikaci.
Typickym biometrickym uUdajem je napr. snimek obli¢eje, otisk prstu, DNA,
apod.
Dozorovy arad ) ) 5
Utad pro ochranu osobnich Udajl (zkracené také UOOU) je v Ceské republice
nezavislym organem, ktery:

v' provadi dozor nad dodrZzovanim zakonem stanovenych povinnosti pri

zpracovani osobnich Gdajd,
v prijima podnéty a stiznosti ob&anl na porudeni zakona,
v poskytuje konzultace v oblasti ochrany osobnich Gdajd.

Dlivérnost

K informacim & datim maji pfistup pouze opravnéné osoby.

GDPR

Pravni rdmec ochrany osobnich Gdajd v evropském prostoru s cilem hajit co
nejvice prava obc¢anl EU proti neopradvnénému zachdzeni s jejich daty véetné
osobnich Gdaji. Jednd se o obecné nafizeni na ochranu osobnich (dajd neboli
GDPR (General Data Protection Regulation), které je Gc¢inné od 25. kvétna
2018.

Integrita
Informace Ci data nebyla zménéna neopravnénou osobou.

Identifikovana nebo identifikovatelna fyzicka osoba

Fyzicka osoba, kterou Ize prfimo ¢i neprimo identifikovat, zejména odkazem na
urcity identifikator, napriklad jméno, identifikacni Cislo, lokacni Udaje, sitovy
identifikdtor nebo na jeden ¢& vice zvlastnich prvkd fyzické, fyziologické,



genetické, psychické, ekonomické, kulturni nebo spolecenské identity této
fyzické osoby.

Osobni Gdaj

Kazda informace o identifikované nebo identifikovatelné fyzické osobé
(subjektu udaju).

Osobni Udaje mohou byt osobnimi Udaji pouze ve vztahu k zijici fyzické osobg,
jelikoZ obecné natizeni vylu¢uje svoji plisobnost na Udaje o zesnulych osobéach.

Povéienec pro ochranu osobnich udaji

Neboli DPO (z anglického Data Protection Officer) je pracovni pozice stanovena
dle GDPR. Hlavnim ukolem DPO je monitorovani souladu zpracovani osobnich
Udajl spravce s povinnostmi vyplyvajicimi z GDPR.

Pravni ddvody

Opravnéni spravce osobni udaje zpracovavat.

Profilovani

Jakéakoli forma automatizovaného zpracovani osobnich tdajl spocivajici v jejich
pouZiti k hodnoceni nékterych osobnich aspektl vztahujicich se k fyzické
osobé&, zejména k rozboru nebo odhadu aspektl tykajicich se jejiho pracovniho
vykonu, ekonomické situace, zdravotniho stavu, osobnich preferenci, zajmd,
spolehlivosti, chovani, mista, kde se nachazi, nebo pohybu.

PFijemce osobnich adajt

Fyzicka nebo pravnicka osoba, organ verejné moci, agentura nebo jiny subjekt,
kterym jsou osobni Udaje poskytnuty.

Avsak organy verejné moci, které mohou ziskavat osobni udaje v ramci
zvlastniho Setreni v souladu s pravem CR, se za prijemce nepovazuji. Organy
verejné moci, kterym jsou osobni Udaje sdélovany na zakladé pravni povinnosti
pro ucely vykonu jejich Urednich povinnosti, jako jsou danové a celni organy,
finan¢ni vysetrovaci jednotky, nezavislé spravni organy nebo organy financniho
trhu prisluéné pro regulaci trhd s cennymi papiry a dohled nad nimi, by nemé&ly
byt povazovany za prijemce, pokud obdrzi osobni Udaje, které jsou nezbytné
pro provedem konkrétniho Setreni v obecném zaJmu v souladu s pravem EU ¢i
CR. Z&dost o sdéleni osobnich Gdajl zaslana organy verejné moci by méla byt
vzdy pisemnd a odlvodné&na, méla by se tykat jednotlivého pfipadu a neméla
by se vztahovat na celou evidenci, ani vést k propojeni evidenci. Zpracovani
osobnich Gdaju témito organy vefejné moci by mélo byt v souladu s platnymi
pravidly pro ochranu osobnich Gdaju podle G&elG zpracovani osobnich Gdajd.
Pseudonymizace

Proces skryti identity, jehoz Ucelem je mit moznost sbirat dalsi Udaje tykajici
se stejné fyzické osoby, aniz by bylo nutné znat jeji totoznost.
Pseudonymizované osobni Udaje nejsou anonymizovanymi udaji, proto se na
né stale vztahuje regulace GDPR.

Souhlas subjektu udajt

Jakykoli svobodny, konkrétni, informovany a jednoznaény projev vile, kterym
subjekt Gdajd davd prohldgenim & jinym zjevnym potvrzenim své svoleni ke
zpracovani svych osobnich Gdajd.

Spravce



Fyzickd osoba, pravnicka osoba, organ verejné moci, agentura nebo jiny
subjekt, ktery sdm nebo spolecné s jinymi urcuje Ucely a prostredky zpracovani
osobnich udajd.

Subjekt udaji

Identifikovana nebo identifikovatelna fyzicka osoba. Identifikovatelnou fyzickou
osobou je fyzicka osoba, kterou lze primo ¢i neprimo identifikovat, zejména
odkazem na urcity identifikator, napfriklad jméno, identifikacni cislo, lokacni
Udaje, sitovy identifikdtor nebo na jeden ¢&i vice zvlastnich prvkl fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské
identity této fyzické osoby.

Uchovavani osobnich udaji

Udrzovani Gdajl v takové podobé, kterd je umoZfiuje dale zpracovavat.

Zpracovatel

Fyzicka osoba, pravnicka osoba, organ verejné moci, agentura nebo jiny
subjekt, ktery zpracovava osobni Udaje pro spravce.

Zpracovani osobnich adajt

Jakakoliv operace nebo soubor operaci s osobnimi Udaji nebo soubory osobnich
Udajl, které jsou provadény pomoci ¢ bez pomoci automatizovanych postupd,
jako je shromazdéni, zaznamenani, usporadani, strukturovani, ulozeni,
prizplsobeni nebo pozménéni, vyhledani, nahlédnuti, pouZiti, zpfistupnéni
prenosem, Sireni, nebo jakékoliv jiné zpristupnéni, serazeni ¢i zkombinovani,
omezeni, vymaz nebo zniceni.

Pro nakladani s osobnimi Udaji zplsobem, ktery neni zpracovanim osobnich
Udajl, poskytuje ochranu napt. zakon ¢. 89/2012 Sb., ob&ansky zakonik.

Zvlastni kategorie osobnich udajd

Osobni Udaje, které vypovidaji o rasovém ¢&i etnickém plvodu, politickych
nazorech, nabozenském vyznani ¢&i filozofickém presvédceni, clenstvi v
odborech, zpracovani genetickych a biometrickych osobnich Gdajd za Géelem
jedine¢né identifikace fyzické osoby a dajl o zdravotnim stavu ¢&i o sexudinim
Zivoté nebo sexualni orientaci fyzické osoby.

Principy zpracovani osobnich adajt

Zakladni umélecka skola, Liberec, Frydlantskd 1359/19, prispévkova organizace
jako spravce i zpracovatel se pfFi zpracovani osobnich Udaji Fidi GDPR a dal&imi
pravnimi pfedpisy upravujicimi ochranu osobnich Gdajd a stanovenymi principy.
Zakladni principy vychazejici z GDPR jsou nasledujici:

zakonnost, korektnost a transparentnost zpracovani,

Ucelové omezeni (zpracovavani jen pro urcité a legitimni Ucely),

minimalizace osobnich Gdajl (dochazi ke zpracovani pouze v nezbytné& nutném
rozsahu ve vztahu k danému ucelu),

presnost a aktudlnost (organizace dbd na to, aby nepresné, chybné i
neaktualni osobni Udaje byly bezodkladné opraveny nebo vymazany),

omezené ulozeni (osobni Udaje jsou v organizaci ulozeny po dobu ne delsi, nez
je nezbytné nutné pro ucely, pro které jsou zpracovavany a dale dle
schvaleného spisového planu spravce pouze pro Ucely archivnictvi v rozsahu
stanoveném prislusnymi pravnimi predpisy),



. integrita a ddvérnost (osobni Gdaje jsou zpracovavany zplsobem, ktery zajisti
jejich nadlezité zabezpeceni pomoci vhodnych technickych a organizacnich
opatfeni pred neopravnénym Cci protipravnim zpracovanim a pred nahodnou
ztratou, zni¢enim nebo poskozenim).

Pravni divody zpracovani

Zakladni umeélecka skola, Liberec, Frydlantska 1359/19, prispévkova organizace
zpracovava osobni Udaje subjektl uUdajd, tj. fyzickych osob, na zakladé
nasledujicich pravnich divodd (tituld):
« PInéni pravni povinnosti
Zpracovani je nezbytné pro splnéni pravni povinnosti (dle zakona, vyhlasky
ministerstva, narizeni EU, apod.), kterad se na spravce vztahuje, napr. agenda
cestovnich dokladl nebo ob&anskych prikazd, stavebni Fizeni, G&etnictvi.
+ Vykon verejné moci nebo plnéni tkolu ve vefejném zajmu
Zpracovani je nezbytné pro splnéni Ukolu provadéného ve verejném zajmu
nebo pri vykonu verejné moci, napr. provozovani méstského kamerového
systému pro potreby prevence kriminality a zajisténi verejného poradku.
* PInéni smlouvy
Zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt
Udajl nebo pro provedeni opatieni pfijatych pred uzavienim smlouvy na zadost
tohoto subjektu Gdajd, napt. ndkup a prodej nemovitosti, prondjem obecnich
bytd.
« Opravnény zajem
Zpracovani je nezbytné pro splnéni opravnéného zajmu spravce. V pripadé
opravnéného zajmu je nutné posoudit vZzdy konkrétni situaci, tedy urcit, zda
skutecné je zajem opravnény, a za jakym Ucelem je nezbytné zpracovat osobni
udaje.
+ Ochrana zivotné dilezitého zajmu
Zpracovani je nezbytné pro ochranu Zivotné dlleZitych zajmu subjektu udaju
nebo jiné fyzické osoby, napr. povodné, pozary, nehody.
+ Souhlas se zpracovanim osobnich adajt
Zpracovani je nezbytné pro plnéni U¢elu, ktery nelze zatadit pod pravni ddvody
uvedené vysSe. Souhlas je jakykoli svobodny, konkrétni, informovany a
jednoznaény projev vile, kterym subjekt Udaji dava prohlddenim & jinym
zjevnym potvrzenim své svoleni ke zpracovani svych osobnich tdaju.
Souhlas se zpracovanim osobnich Udaji musi byt:
v' Srozumitelny

Vyjadreni souhlasu musi byt srozumitelné a od ostatnich zavazkd a jinych
skutecnosti odlisitelné, napf. nesmi byt soucasti vSeobecnych podminek,
obchodni smlouvy.

v Svobodny

Kazdy subjekt Udaju poskytuje svdj souhlas dobrovolné a mdze svdj
souhlas kdykoliv odvolat.

v Konkrétni



v

Souhlas musi byt natolik konkrétni, aby v ném subjekt Gdajd rozpoznal
presny Ulel zpracovani osobnich Gdajd. V pfipadé, Zze G&ell ma byt vice,
musi byt uveden kaZdy zvlast a o kazdém musi mit subjekt Gdaji moznost
se samostatné rozhodnout.

Informovany

Aby bylo moZno souhlas se zpracovanim osobnich Udaji povaZovat za
informovany, je nutné subjektu Gdajl sdélit:

> identitu spravce,

> Ucel jednotlivych zplsobl zpracovani,

> jakych osobnich Gdajd se zpracovani bude tykat, a to alespori podle
jejich druhu,

> informaci o moznosti souhlas kdykoliv odvolat,

> zda osobni udaje budou predmétem automatizovaného rozhodovani
véetné profilovani,

> zda zpracovavané osobni Udaje budou predavany tretim stranam.
Jednoznaény projev viile, kterym subjekt Gdaji davad prohldsenim ¢i
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jinym zjevnym potvrzenim své svoleni ke zpracovani svych osobnich udaju

Prava subjektu Gdaji

Prava subjektu Udajd jsou dulezitym prvkem ochrany osobnich Gdajl, mezi prava
subjektu Udajl nalezi:

« Pravo na pristup k informacim

Subjekt dajd ma pravo na zakladé Zzadosti ziskat od spravce informace, zda
jsou jeho osobni Udaje zpracovavany:

v
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v

Ucely zpracovani,
kategorie dotéenych osobnich udajd,

V7. o ’ 7 7 . v v
seznam prijemcu, kterym osobni udaje byly nebo budou zpristupneny,
informace o planované dobég, po kterou budou osobni Udaje ulozeny,
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veskere dostupné informace o zdroji osobnich udaju, pokud nejsou ziskany
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od subjektu udaju,
skute¢nost, Ze dochazi k automatizovanému rozhodovani, vcetné
profilovani.

« Pravo na opravu
Subjekt Gdaji ma pravo na opravu nepiesnych osobnich Gdaji, které se ho
tykaji. Neznamena to povinnost spravce aktivné vyhledavat nepresné udaje.
Pokud se subjekt Gidajd domniva, Ze spravce zpracovava jeho nepresné Udaje,
upozorni jej na to. Je povinnosti spravce, pokud mu subjekt idajd ozndmi, Ze
pozaduje opravu jeho osobnich Gdajl, zabyvat se jeho Zadosti.

+ Pravo na vymaz udajd (,,byt zapomenut™)
Spravce ma povinnost zlikvidovat osobni Udaje, pokud je splnéna alespon jedna
z nasledujicich podminek:

v

osobni Udaje jiz nejsou potrebné pro ucely, pro které byly shromazdény
nebo jinak zpracovany,



v osobni Udaje musi byt vymazany, pokud pominul pravni divod jejich
zpracovani,

v subjekt Gdajl odvold souhlas a neexistuje zadny dal&i pravni ddvod pro
zpracovani,

v subjekt Udajli vznese namitky proti zpracovani a neexistuji zadné
prevazujici oprévnéné dlvody pro zpracovani,

v' osobni Udaje byly zpracovavany protipravné,

v neni dan rodi¢ovsky souhlas se zpracovanim osobnich Gdajd déti.

Prédvo na vymaz neni absolutni pravo, které by subjektu Gdajd dédvalo moZnost
74adat kdykoli a za jakékoli situace o vymazani osobnich daji. Nelze v rdmci
,préva byt zapomenut" 2adat napt. likvidaci véech osobnich Gdajd po ukonéeni
zameéstnani, jelikoz se na spravce vztahuji zdkonné povinnosti o dalSim
uchovani osobnich tdaju.

« Pravo na omezeni zpracovani
Zahrnuje v sob& docdasny pfesun vybranych (daji do jiného systému
zpracovani, zneptistupnéni vybranych osobnich Udajl uzivatelim nebo do¢asné
odstranéni zvefejnénych Udajl z internetovych stranek.

« Pravo na prenositelnost zpracovani
Subjekt Gdaji ma pravo ziskat osobni Udaje, které se ho tykaji, jez poskytl
spravci, ve strukturovaném, bézné pouzivaném a strojové citelném formatu.
Subjekt (daji ma pravo predat tyto Udaje jinému spravci, aniz by tomu
spravce, kterému byly osobni Udaje poskytnuty, branil, a to v pripadé, ze
zpracovani je zalozeno na souhlasu nebo na smlouveé.

« Pravo na namitku proti zpracovani
Subjekt Gdaji ma z divodd tykajicich se jeho konkrétni situace pravo kdykoli
vznést ndmitku proti zpracovani osobnich tdajd.

« Automatizované individualni rozhodovani vcéetné profilovani

Toto pravo zajituje subjektu Udajl, Ze nebude pFedmétem rozhodnuti
zalozeného vyhradné na automatizovaném zpracovani, vcéetné profilovani,
které ma pro né&ho pravni ucinky nebo se ho obdobnym zplsobem vyznamné
dotyka.

Automatizované rozhodovani je pripustné v pripadé, kdy je nezbytné k uzavreni
nebo plnéni smlouvy mezi subjektem Udaju a spravcem, pokud je povoleno
prévs:m EU nebo CR, nebo pokud je zaloZzeno na vyslovném souhlasu subjektu
udaju.

Informacni povinnost viici subjektu tdajd

« Povinnosti spravce v oblasti poskytovani transparentnich informaci, sdéleni a
postupl pro vykon prav subjektt Gdajl jsou detailné upraveny v &lancich 12,
13 a 14 GDPR.

« Vyjimka z povinnosti poskytnout informaci je pripustna pouze v tom pripadé,
7e subjekt Udajl jiz té&mito informacemi disponuje. Spravce vdak musi byt
v pripadé potieby schopen prokazat, Ze subjekt dajd byl skute¢né informovan
o vSech pozadovanych informacich, tj. Ze doslo ke splnéni informacni povinnosti
dle GDPR.

« Do poskytovanych informaci subjektu Gidaji patfi:




v totoznost a kontaktni Udaje spravce a jeho pripadného zastupce,

v kontaktni Udaje povéfence pro ochranu osobnich (daji (DPO - Data
Protection Officer),

v pravni dlvod pro zpracovani osobnich Gdajt a Géely zpracovani,
v ptijemce nebo kategorie pFijemcl osobnich tdajd,
v’ pripadny umysl spravce predat osobni Udaje do treti zemé nebo
mezinarodni organizaci.
« Spravce poskytne subjektu Gdaji v okamZiku ziskdni osobnich Udaju dal&i
informace, jsou-li nezbytné pro =zajisténi spravedlivého a transparentniho
zpracovani o:

v' dobé, po kterou budou osobni udaje ulozeny,

v pravu pozadovat od spravce pfistup, opravu nebo vymaz osobnich Gdajq,
popripadé omezeni zpracovani,

v' pravu vznést ndmitku proti zpracovani a pravu na prenositelnost tdajd,

v' pravu odvolat kdykoli souhlas, aniz je tim dotlena zakonnost zpracovani
zalozend na souhlasu udéleném pred jeho odvolanim,

v/ pravu podat stiznost u dozorového uradu,

v' skutednosti, zda poskytovani osobnich Udaji je zdkonnym & smluvnim
pozadavkem, nebo pozadavkem, ktery je nutné uvést do smlouvy. Zda ma
subjekt Gidajl povinnost osobni Gidaje poskytnout, a o moznych ddsledcich
neposkytnuti téchto Gdajd,

v' skuteCnosti, Ze dochazi k automatizovanému rozhodovani vcetné
profilovani.

» Pokud spravce hodla osobni udaje dale zpracovavat pro jiny ucel, nez je ucel,
pro ktery byly shromazdény, poskytne subjektu Udaju jesté pred uvedenym
dalSim zpracovanim informace o tomto jiném ucelu.

. Sprdvce pfijme vhodnd opatfeni, aby poskytl subjektu Gdajd struénym,
transparentnim, srozumitelnym a snadno pfistupnym zplsobem za pouZiti
jasnych a jednoduchych jazykovych prostiedkl veskeré informace uvedené v
¢ldncich 13 a 14 GDPR, a udinil vedkera sdéleni podle ¢lankd 15 a? 22 a 34
GDPR o zpracovani, zejména pokud se jedna o informace urcené konkrétné
ditéti. Informace poskytne pisemné nebo jinymi prostrfedky, ve vhodnych
ptipadech v elektronické formé&. Pokud si to subjekt Udaji vyzadd, mohou byt
informace poskytnuty Ustné, a to za pfedpokladu, Ze identita subjektu Gdajd je
prokdzana jinymi zpUsoby.

« Pokud se jednd o zadost podle ¢lankd 15 a? 22 GDPR, musi byt informace o
prijatych opatrenich poskytnuta bez zbytec¢ného odkladu a v kazdém pripadé
do jednoho mésice od obdrzeni zadosti. Lhitu Ize ve vyjime&nych ptipadech
prodlouZit o dva mésice, o &emz musi byt subjekt Gdajd ze strany spravce
informovan, véetné ddvodu prodlouZeni.

« Zasadné plati, Ze informace podle ¢lankd 13 a 14 GDPR a veskera sdéleni a
Ukony podle &ldnk{ 15 aZ 22 a 34 GDPR se poskytuji a ¢ini bezplatn&. Pouze v
piipadé, kdy jsou Z&dosti podané subjektem Gdaju zjevné nedlvodné nebo
neptimérené, zejména protoZe se opakuji, mize spravce bud uloZit pfiméFeny
poplatek, nebo odmitnout Zadosti vyhovét. Zjevnou nedtvodnost doklada
spravce.




